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論文摘要 
近年來，由於網路硬體建設的普及，網路上的各種多媒體應用服務如雨後春

筍般的誕生，其中之一殺手級的應用即是網路電話(Voice over Internet Protocol，簡

稱 VoIP)。在眾多的網路電話標準協定中，會議初始協定(Session Initiation Protocol，

簡稱 SIP)因其功能擴充性較其它的標準協定佳、開發易，所以越來越多廠商用以

發展產品。但是會議初始協定標準文件內所建議採行的使用者身分認證機制對於

保護使用者身分的安全性尚有不足之處，如使用者並無法驗證註冊伺服器的合法

性以及使用者的認證金鑰是以明文被存放在認證資料庫中，而現今使用者私密資

料遭離職員工盜取後仿冒合法使用者身分的犯罪事件層出不窮，故如何增強會議

初始協定認證機制的安全性更受到重視。 

本篇論文將會敘述到目前為止各專家學者所提出的認證方法，然後說明各認

證方法安全性弱點與可能遭受到的攻擊，隨後我們提出基於非對稱式密碼演算法

的改善方法，主要目的是為了避免存放於資料庫內的使用者個人認證資訊受到竊

取之後，使用者身分可能會被仿冒甚或被使用於不法用途。 

  

關鍵詞：非對稱式密碼學、會議初始協定、網路電話、數位簽章、竊取驗證碼攻

擊 
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Abstract 
In recent years, due to the widely deployed network infrastructure, more and more 

services of the multimedia application are developed - one of the killer applications is 

Internet Telephony, which is also known as Voice over Internet Protocol (VoIP). Among 

many VoIP protocols, Session Initiation Protocol (SIP) is adopted by many companies 

to develop their products, because of its excellence in extension and ease of 

development. However the user authentication mechanism specified by SIP is still 

insecure to protect user identity. For example, users can not verify the legitimacy of the 

Registrar Server. Moreover, the user authentication key is stored in the database of the 

Registrar in plaintext form. Thus, the crime of identity theft occurs from time to time. 

Therefore, how to enhance the security of SIP authentication mechanism naturally gets 

more and more attention. 

This thesis summarizes enhanced SIP authentication schemes proposed by many 

experts and scholars, and illustrates the security vulnerabilities and attacks to which 

those schemes may be subjected. Then, we propose an improved authentication scheme 

that is based on asymmetric key cryptography, which can prevent user identity from 

being impersonated even if the database of the Registrar is cracked and the user 
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authentication key is stolen. Finally, implementation results show that the proposed 

scheme is efficient to be adopted in daily VoIP applications. 
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第1章  簡介 

1.1 相關背景 

近年來，由於網路硬體建設的普及，網路上的各種多媒體應用服務如雨後春

筍般的誕生，其中之一殺手級的應用即是網路電話(Voice over Internet Protocol，簡

稱 VoIP)[1]。在眾多的網路電話標準協定中，如 International Telecommunication 

Union - Telecommunication Standardization(ITU-T)所制定的 H.323 與 Internet 

Engineering Task Force(IETF)所提出的會議初始協定(Session Initiation Protocol，簡

稱 SIP)[2][3]較為受到矚目。其中 SIP 因其功能擴充性較其它的網路電話標準協定

佳、開發易，所以越來越多廠商用以發展產品。 

 

SIP 是一種基於 TCP/IP 協定上層運作的信令控制協定(Signaling Protocol)，被

用以建立、修改或終止一個或多個參與者之間的通話。在 SIP 協定系統架構中的

基本元件可分為兩大類：SIP 使用者代理端(User Agent，簡稱 UA)和 SIP 伺服器端，

其中伺服器端則又可以包括代理伺服器(Proxy Server)，重定向伺服器(Redirect 

Server)與註冊伺服器(Registrar)。表 1-1 是 SIP 標準文件所定義的系統基本元件表。 

 

表 1-1 SIP 基本元件定義表 

SIP 元件名稱 行為定義 

使用者代理 SIP 協定中的用戶端設備，可以是個人電腦上的 SIP 客戶端軟體

或者是獨立具有實體網路介面的 SIP 話機。 

代理伺服器 SIP 協定的運作中心，負責代表 UA 或其他的代理伺服器產生的

請求或將所收到的請求代為轉送到另一個目標 SIP 元件。 

重定向伺服器 接受任何 SIP 元件的請求，回應被呼叫方的 SIP 位置所對應的一

個或多個位址，並且將它傳給呼叫端。 
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註冊伺服器 接受 REGISTER 請求的伺服器，提供 UA 進行註冊的介面，用

以管理以及特定的服務。通常 UA 一開機就必須對註冊伺服器進

行使用者登錄，因此註冊伺服器還兼具有使用身分認證的功能。

註冊完畢之後，該 UA 的資訊才得以被查詢及被呼叫建立通話。 

 

SIP定義了六種基本的方法，分別是REGISTER、INVITE、ACK、BYE、CANCEL

與 OPTIONS；各方法的行為定義說明如表 1-2 所示。SIP 協定的建立主要是借用

了兩個觀念：網頁瀏覽(Hypertext Transfer Protocol，簡稱 HTTP)[4]與電子郵件

(Simple Mail Transfer Protocol，簡稱 SMTP)[5]。除了直接採用與 HTTP/1.1 相同的

訊息編碼方式外，SIP 與 HTTP 及 SMTP 一樣都是使用明文方式來傳遞訊息。也就

是說當使用者收到一個 SIP 訊息封包時，使用者不需要經由其他的解碼方式即可

從封包中瞭解到 SIP 相關資訊。 

 

表 1-2 SIP 基本方法 

請求方法 說明 

REGISTER 使用者代理端向伺服端註冊其所在網際網路協定地址資訊。 

INVITE 啟動會話呼叫程序，或改變先前呼叫的參數(re-INVITE)。 

ACK 被呼叫端確認 INVITE 的回覆。 

BYE 結束此次會話。 

CANCEL 呼叫端取消目前建立通話的程序。 

OPTIONS 查詢被呼叫端的 SIP 協定相關支援能力。 
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1.2 研究目的 

在以 SIP 協定為基礎的網路電話系統中，使用者的身分認證機制被應用在兩

種情形下，第一種情形是當使用者向註冊伺服器(Registrar)進行註冊(REGISTER)

請求時，註冊伺服器會發起挑戰給予使用者，然後使用者會針對該挑戰訊息給予

回應，註冊伺服器收到此回應訊息之後就得以使用該回應訊息中的認證資訊來驗

證使用者身分的合法性；第二種情形是當呼叫端(User Agent Client，簡稱 UAC)欲

透過代理伺服器與被呼叫端(User Agent Server，簡稱 UAS)建立通話連線之前，代

理伺服器端會先行請 UAC 進行身分認證的挑戰，待挑戰成功之後代理伺服器端才

會代 UAC 向 UAS 發送建立通話請求。此兩種情形在實際的 SIP 系統運作中是採

用相同的身分認證演算法。 

 

目前在 SIP 標準文件[3]中是採用 HTTP Digest 帳號認證機制[6]來做為 SIP 身

分認證機制。此方法運用單向雜湊函數等低計算複雜度的計算來保護使用者身分

認證訊息的安全，雙方使用一把共享的認證金鑰（也就是使用者於事前所設定的

密碼）來進行身分的認證。此認證演算法可以提供伺服器端驗證使用者身分的正

確性，但是使用者並無法驗證伺服器的合法性，所以有可能會遭受到伺服器偽裝

攻擊(Server Spoofing Attack)與離線式密碼猜測攻擊(Off-Line Password Guessing 

Attack)，我們在表 1-3 中定義各攻擊的行為。此外在 SIP 實際運作的系統中，使用

者的認證帳號與密碼皆是以明文的方式被保存在伺服器端的資料庫內，這樣一來

便有可能會遭受到竊取驗證碼攻擊(Stolen-Verifier Attack)。一旦使用者認證資料庫

被非法人士入侵，或者是擁有權限的管理人員離職前監守自盜，都可以在取得使

用者帳號密碼後，輕易地冒充其身分撥打長途電話，照成帳務的錯亂與使用者的

困擾；若是用於恐嚇與詐欺電話，更可能造成無辜的使用者變成犯罪嫌疑人。由

於管理人員監守自盜的事件時有所聞[7]，所以本篇論文的重點即是改善 SIP 的認
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證方式，將原本使用對稱式認證金鑰的認證方式改變成使用非對稱式認證金鑰系

統，以維護使用者帳號的安全性。 

 

表 1-3 常見攻擊類型一覽表 

代號.中文名稱 

(英文名稱) 
行為模式 

A1.重播攻擊 

(Replay Attack) 

指攻擊者將從網路上截取的某些通訊內容(如認證資

訊)重新發送，以欺騙伺服器的認證機制。 

A2.離線式密碼猜測攻擊 I 

(Off-Line Password Guessing 

Attack I) 

攻擊者利用持續觀察並記錄使用者與遠端伺服器認

證過程的通訊內容，且 利用此通訊內容蒐集其有用的

資訊。攻擊者 利用這些通訊內容來驗證其所猜測通行

碼的正確性，以確認是否成功猜測到通行碼。 

A3.伺服器偽裝攻擊 

(Server Spoofing Attack) 

指攻擊者假冒伺服器以騙取使用者資訊。 

A4.使用者假冒攻擊 

(Impersonation Attack) 

指攻擊者假冒成其他的合法使用者入侵系統使用服

務。 

A5.竊取驗證碼攻擊 

(Stolen-Verifier Attack) 

指當攻擊者取得使用者存放在認證伺服器上的認證

金鑰之後，可以直接使用該認證金鑰登入使用者帳號

使用服務。 

A6.離線式密碼猜測攻擊 II 

(Off-Line Password Guessing 

Attack II) 

 

攻擊者竊取到儲存在遠端伺服器的認證表，即使認證

表內的認證資訊為通行碼經過單向雜湊函數運算後

的雜湊值，但其安全度仍然不足。因為攻擊者依然可

以反覆地去猜測通行碼，並經此單向雜湊函數運算

後，再去判斷與認證表內的雜湊值是否相等， 若相等
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就表示攻擊者所猜測的通行碼是正確的。 

 

 在表 1-3 中我們定義 A1~A6 六種攻擊類型，其中我們特別將離線式密碼猜測

攻擊詳細定義出兩種類型，分別是 A2.離線式密碼猜測攻擊 I 與 A6.離線式密碼猜

測攻擊 II。A2.離線式密碼猜測攻擊 I 是中間者竊聽一合法使用者與註冊伺服器進

行認證時的訊息內容，並將訊息內容保存起來，然後中間者依照所得到的認證資

訊求得該合法使用者的私密金鑰(一般而言，就是使用者所設定的密碼)，如圖 1-1

所示；A6.離線式密碼猜測攻擊 II 是不法人士透過入侵註冊伺服器或是管理人員監

守自盜的方式以取得使用者的認證金鑰，然後利用該認證金鑰求得使用者的私密

金鑰，如圖 1-2 所示。 

 

 

圖 1-1 離線式密碼猜測攻擊 I 
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圖 1-2 離線式密碼猜測攻擊 II 

 

1.3 論文架構 

本篇論文總共分為六個章節：第 1 章先簡介會議初始協定所定義的系統基本

元件與請求方法，然後說明此篇論文的研究目的與論文架構。第 2 章說明各專家

學者對於此研究主題所提出的改善機制，並且逐一分析其認證方法安全性尚不足

之處。第 3 章說明我們對於此研究主題依據不同的訴求，所提出兩種不同的改善

方法。第 4 章說明如何實作系統以驗證可行性，並且對完成認證程序所需花費的

時間進行量測。第 5 章將各專家學者所提出的方法與我們所提出的機制進行安全

性的比較。最後於第 6 章提出我們的結論。 
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第2章  相關工作 
在第 3 章提出我們的方法之前，我們先於本章說明各專家學者為了增強 SIP

協定認證機制安全性所提出的改善方法。本章 2.1 節描述現行 SIP 基於 HTTP 摘要

認證演算法的認證機制[3][6]；2.2 節說明學者 Yang 等人[8]提出基於金鑰交換概念

[9]的認證方法；隨後於 2.3 節說明學者 Huang 等人[10]於 2006 年提出僅使用位元

邏輯運算等低計算複雜度的有效率認證方法；2.4 節是學者 Guillet 等人[11]於 2007

年提出在不需大幅修正現行以 HTTP 摘要認證為基礎之 SIP 認證機制的條件下，

也可以達成雙向認證功能(Mutual Authentication)的認證方法；2.5 節說明學者

Tsai[12]於 2009 年所提出使用位元邏輯運算與單向雜湊函數等低計算複雜度的認

證方法，同一年，學者 Lee[13]指出 Tsai 所提的認證方法於安全性上尚有疑慮之處。

表 2-1 為本章節共同使用的符號定義。 

 

表 2-1 本章節共同使用符號說明 

符號 符號定義 

username 代表欲被認證的帳號名稱。 

realm 代表該認證伺服器所屬的領域。 

PW UA 與 Registrar 事先共享的通行密碼。 

H(‧) 單向雜湊函數。 

⊕ Exclusive OR(XOR)，位元邏輯運算。 
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2.1 以HTTP摘要認證為基礎之SIP認證機制 

在 SIP 的標準文件(RFC 3261 Section 22) [3]中說明其協定提供一個以 HTTP 認

證演算法為基礎的 SIP 認證機制，此認證機制是採用 Challenge/Response 概念來進

行使用者的身份驗證，此認證機制可達成提供訊息鑑定以及預防重播攻擊(Replay 

Attack)兩種安全性，並且其認證演算法在進行使用者身分認證的過程中可以無需

記錄使用者的認證狀態(stateless)。而在 HTTP 認證機制的標準文件[14]內定義兩個

認證方法，分別是基本認證(Basic Authentication Scheme)與摘要認證(Digest Access 

Authentication Scheme)。其中因為基本認證法會將所有認證的資訊(如使用者名

稱、密碼)以 Base64[15]編碼，然後僅依此單薄的保護便於公開網路上傳輸；一旦

此認證訊息被中間者所截取，中間者便可以輕而易舉地依 Base64 的規則[15]解出

使用者的密碼，安全性堪憂。而摘要認證法則是運用單向雜湊函數(如 MD5[16])

來打亂認證資訊字串，其具備無法復原的特性，故摘要認證法是被推薦使用的。

我們將在此節介紹現行以 HTTP 摘要認證演算法為基礎的 SIP 認證機制。 

 

以HTTP 摘要認證為基礎的SIP認證機制可分為三個階段。 1) UA向Registrar

發送 REGISTER 請求； 2) 當 Registrar 收到 UA 的請求訊息之後會隨機產生具備

時效性的亂數字串為 nonce，然後將此字串回應給 UA，請 UA 進行身分認證的挑

戰，此為認證挑戰訊息； 3)  UA 收到 Registrar 的挑戰訊息之後，會根據訊息內

提供的認證資訊進行認證公式的計算，再將計算後的結果回應給 Registrar，此為挑

戰回覆訊息。表 2-2 為 SIP 認證演算法符號說明。圖 2-1 為 SIP 認證演算法流程圖。 

 

表 2-2 SIP 認證演算法符號說明 

符號 符號定義 

nonce 由 Registrar 隨機所產生且具備時效性的亂數值。 
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method SIP 請求訊息的行為。(例如 "REGISTER") 

Request-URI 代表被呼叫端所在的網路位址。(例如 "sip:163.22.21.1") 

: 進行字串連結(concatenate)之運算元。 

 

 

圖 2-1 SIP 認證演算法流程圖 

 

我們假設 UA 和 Registrar 事先皆已共享同一把金鑰(也就是使用者密碼)，所以

在 Registrar 端的認證資料庫裡面已具有使用者的名稱與通行密碼的資訊。在此假

設條件之下，我們簡單說明基於 HTTP 摘要認證法的 SIP 認證機制是如何運作的。 

 

Step 1. UA 向 Registrar 發送 SIP 方法為 REGISTER 的註冊請求訊息。 

Step 2. 當 Registrar 收到註冊請求之後，隨機產生ㄧ具備時效性的亂數字串 nonce，

接著 Registrar 會將具有{ realm, nonce }兩認證參數的挑戰訊息傳送給 UA，請 UA

依照挑戰訊息進行回應。 

實例： 

 Registrar 挑戰訊息中所提供的認證資訊： 
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WWW-Authenticate: Digest  

realm="163.22.21.1", 

nonce="4bc5256f0000002ab12dcabf43548b47b1d8ef1316f7b1b7" 

 

Step 3. UA 收到來自 Registrar 的挑戰訊息之後，會根據訊息所提供的資訊與使用

者所輸入的密碼計算出 request-digest 值，也就是 response 值，計算公式如圖 2-2

所示。最後，再將{ username, realm, nonce, response }傳送給 Registrar 進行認證。 

 

A1 = username “:” realm “:” PW (1) 

A2 = method “:” Request-URI  (2) 

response = request-digest = H( H( A1 ) “:” nonce “:” H( A2 ) ) (3) 
 

圖 2-2 response 欄位計算公式 

實例： 

(1) 已知參數值如下： 

username = 1005 

realm = 163.22.21.1 

PW = 1005 

method = REGISTER 

 Request-URI = sip:xinfu.ncnu.edu.tw 

nonce = 4bc5256f0000002ab12dcabf43548b47b1d8ef1316f7b1b7 

H(‧) = MD5 

 

(2) 帶入認證公式中，計算出 response 欄位： 

 A1 = 1005:163.22.21.1:1005 
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 H(A1) = 5a22ef09ca60ace23420e62666035910 

 A2 = REGISTER:sip:xinfu.ncnu.edu.tw 

 H(A2) = d2e4f80cce3b5236bbba5d6a7b12ecb0 

 response = H(H(A1): nonce: H(A2)) 

   = 548d6f1277a915ccbb1b299c815404e9 

 

(3) UA 將計算出的認證資訊，回應給 Registrar，進行認證挑戰： 

 Authorization: Digest  

username="1005", 

realm="163.22.21.1", 

nonce="4bc5256f0000002ab12dcabf43548b47b1d8ef1316f7b1b7", 

uri="sip:xinfu.ncnu.edu.tw", 

response="548d6f1277a915ccbb1b299c815404e9", 

algorithm=MD5 

 

Step 4. 當 Registrar 收到 UA 的挑戰回覆訊息之後，會先檢查 nonce 值是否合法，

如果該值是合法的，會再根據回覆訊息中所提供的 username 從使用者資料庫中取

得雙方事先所共享的密碼，然後根據圖 2-2 公式所示，計算出自己的 response 值，

再把此值與從 UA 回覆訊息中取得的 response 值做字串的比較。如果相同，則代

表認證成功，會回傳 200 OK 的 SIP 訊息給 UA。只要上述任何一個驗證的環節不

成立的話，那麼 Registrar 就會回到 Step 2，重新產生 nonce 值並請 UA 再進行挑戰。 

 

 經過上述認證流程的說明，我們可以發現目前 SIP 認證演算法是使用字串連

結與單向雜湊函數等低計算複雜度的計算來達成身分認證的目的，這是一個很有

效率並且容易實作出系統的演算法。一般而言，SIP 訊息是以明文模式傳輸，也就
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是說在認證過程中，認證資訊皆可能被攻擊者所截取收集，此時攻擊者就可以根

據取得的資訊進行離線式密碼猜測攻擊 I 猜出使用者的 PW，之後就可以仿冒使用

者帳號登入；並且此認證方法只提供 Registrar 對 UA 做認證，但是 UA 無法認證

Registrar 的合法性，故 UA 容易遭受到伺服器冒充攻擊；最後，此認證方法也容易

遭受到竊取驗證碼攻擊，因為雙方事先所共享的密碼在實際運作的環境中是以明

文模式被保存在 Registrar 的認證資料庫中，所以一旦資料庫遭受到攻擊導致使用

者密碼被竊取，將可能被不法人士直接使用該帳號密碼冒名登入。
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2.2 Yang等人的認證方法 

學者 Yang 等人因為 SIP 標準所定義的認證機制在安全性上有明顯的不足，所

以在 2005 年時，共同提出一個以 Diffie-Hellman 金鑰交換概念為基礎的認證機制，

此認證機制是利用解離散對數(Discrete Logarithm Problem，簡稱 DLP)的難題來保

障認證資料在交換時的安全性。 

 

學者 Yang 等人的認證機制可以分為三個部分。 1) UA 會傳送夾帶著欲認證的

請求給 Registrar； 2) 在 Registrar 收到 UA 的訊息之後，會計算證明其合法性的認

證資訊，並且將此認證資訊與給 UA 的認證挑戰一起傳送給 UA； 3) UA 收到

Registrar 的認證挑戰訊息之後，會先使用訊息所提供的資訊檢驗 Registrar 的合法

性，待驗證成功之後，UA 才會接受 Registrar 的挑戰，提供挑戰回覆訊息給

Registrar，讓 Registrar 得以驗證 UA 的合法性。表 2-3 為 Yang 等人的認證方法符

號說明。圖 2-3 為 Yang 等人的認證方法流程圖。 

 

表 2-3 Yang 等人的認證方法符號說明 

符號 符號定義 

g 產生大數值的生成器。 

p 一個夠大且安全的質數。 

r1 由 UA 隨機產生的亂數值。 

r2 由 Registrar 隨機產生的亂數值。 

 



 

14 

 

 

圖 2-3 Yang 等人的認證方法流程圖 

 

我們假設 UA 和 Registrar 事先皆已共享同一把金鑰(也就是使用者密碼)，所以

在 Registrar 端的認證資料庫裡面已具有使用者的名稱與通行密碼的資訊，並且 UA

與 Registrar 皆知道一個大的質數為 p 與大數產生器為 g。在此假設條件之下，我們

簡單說明此認證方法的運作流程。 

 

Step 1. UA 隨機取得ㄧ亂數值 r1，計算出 t1 = gr1 mod p，並使用 H(PW)保護 t1 為 t1

⊕H(PW)，然後送出夾帶{ username, t1⊕H(PW) }的註冊請求訊息給 Registrar。 

Step 2. 當 Registrar 收到 UA 的註冊請求訊息之後，會先取得訊息中的 username

欄位，然後到使用者資料庫查詢該使用者的密碼，計算出 H(PW)，再將 H(PW)與

t1⊕H(PW)做 XOR 的邏輯運算，即可觀察出 t1 值。接著 Registrar 會隨機取得ㄧ亂

數值 r2，分別計算 t2 = gr2 mod p, t2⊕H(PW), K = t1
r2 mod p, H(t1, K)。最後，Registrar

會送出夾帶{ realm, t2⊕H(PW), H(t1, K) }的認證挑戰訊息給 UA。 

Step 3. UA 收到來自 Registrar 的認證挑戰訊息之後，使用已知的 H(PW)解出 t2 為

H(PW)⊕t2⊕H(PW)，接著利用 t2 算出自己的 K 值為 K = t2
r1 mod p，再將計算出來
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的 K 值與 t1 合併雜湊得到 H(t1, K)，並且將此值與從 Registrar 端得到的 H(t1, K)做

比較，如果兩者是相同的，則代表 Registrar 是合法的。最後，UA 會合併 username, 

realm 與 K 值雜湊計算得到 H(username, realm, K)，再將夾帶著{ username, realm, 

H(username, realm, K) }的挑戰回覆訊息給 Registrar。 

Step 4. 當 Registrar 收到 UA 的挑戰回覆訊息之後，會利用在 Step 2 時所計算出來

的 K 值合併 username 與 realm，計算出自己的 H(username, realm, K)，再將計算結

果與 UA 回覆訊息內的 H(username, realm, K)做比較，如果兩個值相同，則代表 UA

的身分被認證成功。 

 

 學者Yang等人的認證方法確實可以解決HTTP 摘要認證機制所容易遭遇的安

全性攻擊，如離線式密碼猜測攻擊 I 與伺服器冒充攻擊，但是它所需要的計算量相

當龐大，也需要大幅度的更動現有的認證機制，並且也沒有考慮到使用者資料庫

有可能遭受到的竊取驗證碼攻擊。在越來越重視資訊安全的現在，如何預防竊取

驗證碼攻擊也是設計一個身分認證演算法不可不考慮的重點。 
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2.3 Huang等人的認證方法 

學者 Huang 等人認為 Yang 等人所提出基於 Diffie-Hellman 金鑰交換概念的認

證機制計算成本太高，對於運算能力較低的設備如智慧卡(Smart Cards)或是行動裝

置(Mobile Devices)而言，不是一個很適當的解決方案。於是學者 Huang 等人在 2006

年提出一個僅需要單向雜湊函數與邏輯位元運算。就可以滿足基本安全性需求且

又能同時具備高效率的認證方法。 

 

學者 Huang 等人所提出的有效率認證機制分為三個部分。 1) UA 傳送註冊請

求訊息給 Registrar； 2) Registrar 收到 UA 的請求訊息之後，會先計算證明自己身

分合法性的認證訊息，同時將認證訊息與檢驗 UA 身分合法性的挑戰訊息一起傳

送給 UA； 3) UA 接收 Registrar 的挑戰訊息後，會先檢驗 Registrar 的合法性，然

後才計算確認自己合法性的認證資訊回覆給 Registrar，提供 Registrar 對 UA 端進

行身分確認。表 2-4 為 Huang 等人的認證方法符號說明。圖 2-4 為 Huang 等人的

認證方法流程圖。 

 

表 2-4 Huang 等人的認證方法符號說明 

符號 符號定義 

a1 由 UA 隨機所產生的亂數值。 

a2 由 Registrar 隨機所產生的亂數值。 
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圖 2-4 Huang 等人的認證方法流程圖 

 

我們假設 UA 和 Registrar 事先皆已共享同一把金鑰(也就是使用者密碼)，但是

在 Registrar 端的認證資料庫裡面所儲存的是使用者的帳號名稱與被雜湊過後的使

用者密碼為 H(PW)。在此假設條件之下，我們將簡單說明 Huang 等人認證方法是

如何運作的。 

 

Step 1. UA 隨機取得ㄧ亂數值為 a1，並且與 H(PW)計算得到 a1⊕H(PW)，再將具有

{ username, a1⊕H(PW) }兩認證參數的註冊請求訊息給 Registrar。 

Step 2. Registrar 收到來自 UA 的請求訊息之後，會利用訊息所提供的 username 查

詢使用者資料庫以取得該認證帳號的 H(PW)值，並利用該值觀察得到 a1 為 H(PW)

⊕(a1⊕H(PW))。接著 Registrar 會隨機產生一亂數為 a2，並利用 H(PW)保護 a2 為

a2⊕H(PW)，再計算 K 值為 K = a1a2，將 K 值與 a1 合併雜湊為 H(a1, K)，傳送具{ a2

⊕H(PW), H(a1, K) }兩認證參數的認證挑戰訊息給 UA。 

Step 3. UA 收到 Registrar 的認證挑戰訊息之後，使用 H(PW)去觀察得到 a2 值為

H(PW)⊕(a2⊕H(PW))，接著利用 a2 值計算得到自己 K 值為 K = a1a2，利用 K 值與

a1 雜湊為 H(a1, K)，將 UA 自己計算得到的 H(a1, K)與來自 Registrar 認證挑戰訊息
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所提供的 H(a1, K)做字串的比較。如果相同，則代表 Registrar 是合法的。最後，

UA 會將 K 值與 a2 合併雜湊為 H(a2, K)，傳送具有{ username, H(a2, K) }認證資訊的

挑戰回覆訊息給 Registrar。 

Step 4. Registrar 收到 UA 的挑戰回覆訊息之後，會利用自己於 Step 2 所算出的 K

值與 a2 雜湊為 H(a2, K)，將自己所計算出的 H(a2, K)與 UA 挑戰回覆訊息中所提供

的 H(a2, K)做字串的比較。如果相同，則代表 UA 是合法的，開始提供 UA 服務；

如果不同，便會拒絕 UA 任何的請求。 

 

由學者 Huang 等人所提出的認證機制，因為在認證的計算公式中僅使用位元

運算與單向雜湊函數，所以在計算上可以很有效率，並且也改善部分現行 SIP 認

證機制安全性的問題。但是在此認證方法中 Registrar 需要於認證過程內暫時性的

保存認證資訊，如 Step 2 中 K 值的暫時保留，所以具有阻斷式服務攻擊(Denial of 

Service)的隱憂。對於離線式猜測攻擊 I 也未能有效預防，做法如下：假設攻擊者

於訊息傳送中間分別取得 Step 1 與 Step 2 的認證資訊{ username, a1⊕H(PW) }、{ a2

⊕H(PW), H(a1, K) }，再自行假設使用者密碼為PW’，計算出H(PW’)，再利用H(PW’)

分別計算出 a1’為 H(PW’)⊕(a1⊕H(PW))、a2’為 H(PW’)⊕(a2⊕H(PW))，那麼我們

就可以得到 K’= a1’a2’， 有了 K’我們就可以計算出 H(a1’, K’)，再將 H(a1’, K’)與

Step 2取得的H(a1, K)做比較。如果H(a1’, K’)與H(a1, K)相同，就可以得知PW’=PW。 
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2.4 Guillet等人的認證方法 

學者 Guillet 等人認為在 SIP 標準中所定義基於 HTTP Digest 的 SIP 認證機制

僅允許 Registrar 驗證 UA，而 UA 卻無法驗證 Registrar，這樣一來容易遭受到伺服

器冒充攻擊；為了避免遭受此攻擊，認證機制就需要提供雙向認證的功能。在目

前以 HTTP Digest 為基礎的 SIP 認證機制中若要具備有雙向認證的功能，則需要仰

賴傳輸層安全協定(Transport Layer Security Protocol，以下簡稱 TLS) [17]，並且 SIP

協定所使用的傳輸層協定必需支援傳輸控制協定(Transmission Control Protocol，以

下簡稱 TCP)。然而 SIP over TLS 需要付出很高的計算成本，主要的原因是 SIP over 

TLS 會將整個 SIP 訊息做加解密的保護，所以學者 Guillet 等人在 2008 年提出一個

不必大幅度更動現行的 SIP 認證機制，並且一樣僅需使用低計算複雜度的運算就

可支援雙向認證功能，提高使用者身分認證的安全性。 

 

Guillet 等人所提出的認證方法一樣可分為三個階段。 1) UA 會發送請求訊息

給 Registrar； 2) 當 Registrar 收到 UA 的請求訊息之後，會根據請求訊息內所提供

的資訊產生新的字串，然後將此字串回應給 UA，請 UA 進行挑戰，此為認證挑戰

訊息； 3) UA 收到 Registrar 的認證挑戰訊息之後，會根據此訊息中的認證資訊先

驗證 Registrar 的合法性之後，才進行自己身分認證的計算。接著再將計算後的結

果回覆給 Registrar，此為認證回覆訊息。表 2-5 為 Guillet 等人的認證方法符號說

明。圖 2-5 為 Guillet 等人的認證方法流程圖。 

 

表 2-5 Guillet 等人的認證方法符號說明 

符號 符號定義 

callid-value 每個 SIP 請求訊息皆會隨機亂數產生的參數值。 

nonce 根據 callid-value, realm, username, PW 合併所計算出來的數值。 
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method SIP 請求訊息的行為。(例如 "REGISTER") 

Request-URI 代表伺服器所在的 IP address。(例如 "sip:163.22.4.78") 

 

 

圖 2-5 Guillet 等人的認證方法流程圖 

 

我們假設 UA 和 Registrar 事先皆已共享同一把金鑰(也就是使用者密碼)，但是

在 Registrar 端的認證資料庫裡所存放的不是使用者原本所設定的密碼，而是存放

使用者密碼與其他參數值合併雜湊之後的結果為 H(A1)，如圖 2-2 公式(1)所示。在

此假設條件之下，我們簡單說明 Guillet 等人認證方法是如何運作的。 

 

Step 1. UA 發送註冊請求訊息給 Registrar。 

Step 2. 當 Registrar 收到註冊請求訊息之後，先利用 username 查詢該認證帳號存放

於認證資料庫中的 H(A1)值，再從註冊請求訊息中取出具有亂數性質的參數如

call-id 值，合併計算 H( H(A1) : callid-value)為 nonce 值。再將具有{ realm, nonce }

兩認證參數的認證挑戰訊息傳送給 UA，請 UA 進行挑戰。 

Step 3. UA 收到 Registrar 的認證挑戰訊息之後，會將使用者所輸入的密碼、realm

與 username 合併做雜湊為 H(A1)，如圖 2-2 公式(1)所示。再將於 Step 1 時所發出
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註冊請求訊息中夾帶的 callid-value參數值與H(A1)合併雜湊H( H(A1) : callid-value)

為 nonce，最後將自行計算出來的 nonce 與來自 Registrar 訊息內的 nonce 做字串的

比較。如果相同，代表 Registrar 驗證成功。接著，UA 會利用 nonce 與其他的認證

參數計算出 request-digest 值，也就是 response 值，計算公式如圖 2-2 所示。最後，

再將具有{ username, realm, nonce, response }認證資訊的挑戰回覆訊息傳送給

Registrar 進行認證。 

Step 4. 當 Registrar 收到 UA 的挑戰回覆訊息之後，會根據圖 2-2 所示，計算出自

己的 response 值，再與從 UA 訊息中取得的 response 值做字串的比較。如果相同，

則代表認證成功，Registrar 會回傳 200 OK 的 SIP 訊息通知 UA 認證成功。只要上

述任何一個驗證的環節是不成立的話，那麼 Registrar 就會拒絕任何來自 UA 的資

源請求。 

 

 此機制利用 SIP 某些欄位參數具備亂數產生的特性，使得原本基於 HTTP 

Digest 的 SIP 認證機制可以很容易就支援雙向認證的功能。同時為了預防竊取驗證

碼攻擊，在Registrar端的認證資料庫內不直接存放使用者的密碼，而是改存放H(A1)

值。雖然如此，此方法仍會受到離線式密碼猜測攻擊 I 與重播攻擊。 

 

 離線式密碼猜測攻擊，攻擊者僅需竊聽 Step 2 的認證訊息{ realm, nonce }，

nonce 的產生是 H( H(A1) “:” callid-value)，也就是 H( H(username ”:” realm “:” PW) 

“:” callid-value)。由於 username、relam 與 callid-value 皆為已知，我們僅需要假設

使用者密碼為 PW’，便可求得 nonce’ = H( H(username:realm:PW’) : callid-value)，

當 nonce’ = nonce 的話，我們就可以證明 PW’就是使用者的密碼。 

 至於重播攻擊部分，攻擊者僅需要收集 Step 1 與 Step 3 的 SIP 註冊請求訊息，

就可以直接使用這兩個 SIP 註冊請求訊息向 Registrar 進行註冊，而攻擊者不需要

真正知道使用者的密碼就可以成功冒充使用者的身分撥打網路電話。 
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2.5 學者Tsai的認證方法 

學者 Tsai認為 2005 年 Yang 等人所提出基於 Diffie-Hellman金鑰交換概念的認

證機制所花費的計算成本太高，所以在 2008 年提出一個以隨機亂數為基礎的有效

率認證方法。此方法僅使用單向雜湊函數與位元運算等低計算複雜度的運算，又

可以保有 Yang 等人所宣稱可提供的安全性。 

 

Tsai 的認證方法可分為三個階段。 1) UA 發送註冊請求訊息給 Registrar； 2) 

當 Registrar 收到 UA 的請求訊息之後，會接受 UA 的認證挑戰並且回覆，同時也

請 UA 進行身分認證挑戰，此為認證挑戰訊息； 3) UA 收到 Registrar 的認證挑戰

訊息之後，需要先驗證 Registrar 的合法性，然後才進行自己身分認證的計算，再

將計算後的結果回覆給 Registrar，此為挑戰回覆訊息。表 2-6 為 Tsai 的認證方法符

號說明。圖 2-6 為 Tsai 的認證方法流程圖。 

 

表 2-6 Tsai 的認證方法符號說明 

符號 符號定義 

NC 由 UA 隨機所產生的亂數值。 

NS 由 Registrar 隨機所產生的亂數值。 
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圖 2-6 Tsai 的認證方法流程圖 

我們假設 UA 和 Registrar 事先皆已共享同一把金鑰(也就是使用者密碼)，所以

在 Registrar 端的認證資料庫裡面已具有使用者的名稱與通行密碼的資訊。在此假

設條件之下，我們簡單說明 Tsai 的認證方法是如何運作的。 

 

Step 1. UA 先隨機產生ㄧ亂數值為 NC，然後發送夾帶著{ username, NC }兩認證參

數的註冊請求訊息給 Registrar。 

Step 2. Registrar 收到 UA 的註冊請求訊息之後，使用訊息中所提供的 username 查

詢該認證帳號之密碼，並隨機產生一亂數值為 NS，分別計算出 NS⊕H(PW||NC)與

H(PW||NS||NC)，其中 H(PW||NS||NC)是 Registrar 給 UA 的挑戰回覆，提供 UA 得以

此參數驗證 Registrar 的合法性，再將{ realm, NS⊕H(PW||NC), H(PW||NS||NC) }認證

挑戰訊息傳送給 UA，請 UA 進行挑戰。 

Step 3. UA 收到 Registrar 的認證挑戰訊息之後，會使用已知的 PW 與 NC計算得到

H(PW||NC)，使用 H(PW||NC)⊕(NS⊕H(PW||NC))可以觀察得到 NS，再使用 NS計算

出 H(PW||NS||NC)，最後，將自行計算出的 H(PW||NS||NC)與從 Registrar 訊息中所取

得的 H(PW||NS||NC)做字串比較。如果兩者相同，則代表 Registrar 是合法的。接著，

UA 會計算 H(NS||PW||NC)，再將計算出的結果與其他的認證參數合併雜湊後為
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H(username, realm, H(NS||PW||NC))，最後 UA 將具有{ username, realm, H(username, 

realm, H(NS||PW||NC)) }認證資訊的挑戰回覆訊息傳送給 Registrar。 

Step 4. 當 Registrar 收到 UA 的挑戰回覆訊息之後，使用自己已知的 NS、PW 與 Step 

1 取得的 NC計算出自己的 H(NS||PW||NC)，然後將自行計算出的 H(NS|| PW|| NC)與

從 UA 訊息中所取得的 H(NS||PW||NC)做字串比較。如果兩者相同，則代表 UA 認

證成功。 

 

 學者 Tsai 所提出的認證方法主要是藉由雙方各產生不同的亂數來驗證對方，

其認證公式僅使用到單向雜湊函數與 XOR 運算，故其計算複雜度較低，也因此在

認證運作的效率上可以有較好的表現。不過，因其認證方法是將認證金鑰(也就是

使用者的密碼)以明文模式存放在 Registrar 的認證資料庫中，所以有機會遭受到竊

取驗證碼攻擊，並且學者 Lee 也指出其認證演算法無法抵擋離線式密碼猜測攻擊。 

 

離線式密碼猜測攻擊 I：攻擊者在截取 Step 1 與 Step 2 的訊息後，可以輕易的

得到{ NC, NS⊕H(PW||NC), H(PW||NS ||NC) }三個認證資訊；攻擊者假設使用者的密

碼為 PW’，利用 PW’與 NC 計算得到 H(PW’||NC)，再經由 H(PW’||NC)與 NS⊕

H(PW||NC)合併計算可取得 NS’值。因為 PW’是被假設出來的，所以求得的 NS’值未

必是正確的；但是我們可以利用 NC, PW’與 NS’計算得到 H(PW’||NS’||NC)，如果

H(PW’|| NS’ ||NC)值跟竊聽 Step 2 訊息時所取得的 H(PW|| NS||NC)值是相等的話，那

麼攻擊者就可以得知其所假設的使用者密碼 PW’是正確的。



 

25 

 

第3章  基於非對稱式金鑰認證演算法 
我們在前一章說明各專家學者對於增強 SIP 認證機制的安全性所提出的各種

認證演算法，並且分析其認證方法安全性不足之處，所以我們在本章節提出我們

對於增強 SIP 認證機制的認證演算法。首先，我們於 3.1 節提出以使用者密碼為基

礎並且具備公開金鑰安全性的認證方法；我們先說明我們提出這個認證方法的主

要訴求為何，再描述我們的認證方法是如何運作的，最後則是分析我們所提認證

方法的安全性。而在 3.2 節提出另一個以非對稱式密碼來增強使用者身分認證的方

法；我們先說明我們提出這個方法最主要改善的目的為何，接著說明我們的方法

是如何運作的，最後則是分析我們所提認證方法的安全性。 

 

3.1 以SRP為基礎之SIP認證機制 

離線式密碼猜測攻擊(Off-Line Password Guessing Attacks)是目前每個被提出

增強 SIP 認證機制都較無法抵擋的安全性攻擊，在這裡我們對於離線式密碼猜測

攻擊成功與否的定義是指該認證演算法能否讓該認證金鑰於有限的時間內不被攻

擊者所猜出。現行 SIP 認證機制如果要能夠抵擋離線式密碼猜測攻擊，並且也達

到相互認證的功能，可以採用的方式就是以認證方法搭配傳輸層安全協定

(Transport Layer Security Protocol，簡稱 TLS)運作，即是 SIP over TLS。但是 TLS

機制所需要的加解密計算對於 SIP 協定的終端設備來說不夠輕量，並且 SIP 訊息中

並不是每個標頭欄位的資訊皆需要被加密保護。於是我們思考如何能夠僅對認證

資訊做保護，並且也不需要像 TLS 需要公開金鑰基礎設施 (Public Key 

Infrastructure，簡稱 PKI)的設置與大量訊息內容加解密的計算，更重要的是可以不

需更改使用者的習慣，只要使用自己所設定的密碼即可。 

 

基於上述的需求，我們在此介紹現今已具備實作成果的認證系統－秘密遠端
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密碼協定(Secure Remote Password Protocol，簡稱 SRP)[18][19]至 SIP 認證機制中，

為 SRP on SIP Authentication[20]，簡稱為 SRPSA。SRP 是一種安全的新型密碼認

證和金鑰交換式的通訊協定，由於在認證過程中所使用到的認證金鑰不是原本使

用者所設定的密碼明文，所以即使攻擊者竊取存放於 Registrar 認證資料庫中的認

證金鑰也無法使用其認證金鑰直接登入冒用使用者的帳號；同時，SRP 協定應用

Diffie-Hellman 金鑰交換的概念，能抵抗離線式密碼猜測攻擊。SRP 協定已經逐漸

的被應用在 teletype network (簡稱 Telnet)[21][22]與檔案傳輸協定(File Transfer 

Protocol，簡稱 FTP)使用者身分認證，並且在每一次認證成功之後都會產生出一把

會議鑰匙(Session Key)，用以對後續傳遞訊息做加密保護。以下我們將介紹我們如

何將SRP協定導入至SIP認證機制中。表3-1為SRPSA的符號說明。圖3-1為SRPSA

認證流程圖。 

 

表 3-1 SRPSA 符號說明 

符號 符號定義 

username 欲進行認證帳號名稱。 

password 使用者所設定的密碼。 

realm 註冊伺服器所在領域位置。 

g 大數值的生成器。 

N 大數值且安全的質數。 

H(‧) 雜湊函數。 

a 由 UA 隨機所產生的亂數值。 

b 由 Registrar 隨機所產生的亂數值。 

|| 字串連結。 
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圖 3-1 SRPSA 認證流程圖 

 

(1) 使用者新註冊帳號階段 

 

x = H( salt || H( username || “:” || password ) ) (4) 

v = gx mod N (5) 
 

圖 3-2 Password Verifier 計算公式 

 

在我們所提出的 SRPSA 中，Registrar 與 UA 事先共享使用者密碼，但是

Registrar 並不直接採用使用者密碼為認證金鑰，而是將使用者密碼進行轉換得到

Password Verifier，轉換步驟如下： 

 

Step 1. Registrar 會先將使用者帳號(username)與使用者密碼(password)合併雜湊，

再將雜湊後的結果與隨機亂數產生的 salt 值進行一次合併雜湊為 x 值，如圖 3-2 公
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式(4)。 

Step 2. 將 x 值代入 gx mod N 求得 v 值，如圖 3-2 公式(5)，v 值即為認證金鑰。 

Step 3. Registrar 會將{ username, salt, v }三個進行認證程序時所需要用到的資訊存

入認證資料庫內。 

 

(2) 使用者帳號登入認證階段 

本小節將說明 SRPSA 是如何進行使用者身分認證程序的，步驟如下： 

Step 1. UA 會先產生一亂數為 a 值，再利用 a 值求得 A = ga mod N 後，傳送夾帶

{ username, A }認證資訊的請求訊息給 Registrar。 

Step 2. Registrar 收到註冊請求訊息之後，會先從訊息內取得要求進行認證的帳號

名稱，查詢該帳號在認證資料庫內的相關訊息，如 salt 值與 v 值。如果該認證帳號

存在，會隨機產生一亂數 b 值，再利用 b 值與從認證資料庫內取得的 v 值代入公

式計算出 B = (v + gb) mod N，接著 Registrar 會傳送夾帶著{ salt, B }認證資訊的認

證挑戰訊息給 UA。 

 

A1 = username “:” realm “:” S (6) 

A2 = method “:” Request-URI  (7) 

response = request-digest = H( H( A1 ) “:” u “:” H( A2 ) ) (8) 

m = H( A || response || S ) (9) 
 

圖 3-3 SRPSA：response 計算公式 

 

Step 3. 當 UA 收到從 Registrar 來的認證挑戰訊息之後，UA 會經由圖 3-2 公式(4)

求得 x 值，並且將 A 值與 B 值合併雜湊求得 u 值，再利用已知的 A、B、a、x、u

值代入認證公式導出 S = (B-gx)a+ux mod N。我們將求出的 S 值與原本已知的



 

29 

 

username-value 和 realm-value 代入圖 3-3 公式(6)為 A1 字串；SIP Method 與

Request-URI 代入圖 3-3 公式(7)為 A2 字串：分別將 A1 字串與 A2 字串做雜湊之後

與 u 值代入圖 3-3 公式(8)即可求得 response 值，再將夾帶著{username, realm, 

response}等認證資訊的挑戰回覆訊息傳送給 Registrar。 

Step 4.  

(1) 驗證 UA 的合法性： 

Registrar 收到由 UA 傳來的挑戰回覆訊息之後，會先從訊息內取出由 UA 端計

算出來的挑戰回覆 response 值。將自己亂數得到的 b 值、從 UA 那所得到的 A

值、資料庫內所保存的 v 值與 A, B 合併雜湊之後得的 u 值，代入公式求得 S = 

(Avu)b mod N。將求出的 S 值、username-value 和 realm-value 代入圖 3-3 公式

(6)為 A1 字串；SIP Method 與 Request-URI 代入圖 3-3 公式(7)為 A2 字串：分

別將 A1 字串與 A2 字串做雜湊之後與 u 值一起代入圖 3-3 公式(8)可求得

Registrar 端的 response 值。再將從 UA 挑戰回覆訊息中所取得的 response 值與

Registrar 端自行計算出的 response 值做字串比對。 

(2) 若字串相同比對相同，則進行挑戰回覆： 

Registrar 會將已知的 A 值、response 值與 S 值代入圖 3-3 公式(9)求得 m 值，

而 m值會被夾帶在Registrar的回覆訊息裡，傳送給UA，提供UA驗證 Registrar

是否為合法。 

Step 5. UA 端收到來自 Registrar 端的回覆訊息之後，會取出從 Registrar 端計算出

來的 m 值，然後 UA 會依照圖 3-3 公式(9)求出 UA 端的 m 值，將從 Registrar 端傳

送來的 m 值與自己計算出來的 m 值做比對。如果字串相同，則代表 Registrar 為合

法的伺服器。 

 

我們所提出的 SRPSA主要是藉由驗證兩方 S 值是否相同來達成相互認證的安

全性。為了避免受到偽裝伺服器攻擊，所以我們在 Step 1 與 Step 2 中是先讓 UA
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和Registrar交換個別亂數所產生的認證金鑰；在Step 3與Step 4則是UA與Registrar

再藉由從對方那所得到的認證金鑰，兩端各分別透過(B-gx)a+ux mod N 與(Avu)b mod 

N 兩公式推導出有相同結果的 S 值(S = gab+bux mod N)。然後再將推導出來的 S 值與

其他需要被驗證有無被竄改過的標頭欄位合併雜湊，這樣一來可以保證 UA 與

Registrar 各別計算出來的 S 值對方都不會知道。由於 S 值產生是依靠兩端亂數產

生的認證金鑰經由認證公式推導得到的，所以 S 值在認證前是不可能被預測得到

的，因此 S 值在進行該次註冊認證成功之後，可以被當作該次連線的會議金鑰。 
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3.2 以數位簽章為基礎之SIP認證機制 

我們在 3.1 節中提出 SRPSA，該認證演算法可以達到 UA 與 Registrar 互相認

證的功能，並且也能防範目前所提出的大多數 SIP 認證機制的安全性缺失，如離

線式密碼猜測攻擊與竊取驗證碼攻擊。但是其認證方法需要大幅的修正現有基於

HTTP Digest 的 SIP 認證系統程式，並且該演算法雖然可以防止竊取驗證碼攻擊，

卻可以藉由使用者身分的驗證碼與窮舉法得到的結果兩者比對驗證後，即可順利

猜得使用者真正的密碼，安全性依然堪慮。於是，我們思考著另一種可能的方向，

有沒有辦法讓使用者並不需要把自己私密的密碼資訊存放在 Registrar 認證資料

庫，然而卻一樣可以對使用者身分進行驗證；又或者是，使用者真正的密碼與認

證伺服器端所保存的身分驗證碼是各別不同的鑰匙，並且存放在認證伺服器中的

使用者身分驗證碼也無法反推求得使用者的真正密碼。 

 

基於以上考量，我們評估現行的公開金鑰密碼學(Public-Key Cryptography)是

一個不錯的解決方案。在 2009 年我們提出以非對稱式認證金鑰為基礎的認證方法

(Asymmetric-key-based SIP Authenticaiton Scheme，簡稱 AAS)[23]，但是其認證方

法被人所詬病的是在於非對稱式密碼在加、解密時所需要花費的計算成本遠高於

基於對稱式密碼學(Symmetric Cryptography)的認證方法。在大多數被提出的 SIP 認

證機制中，欲提供挑戰的資訊或者是針對挑戰回應的認證資訊皆會被做加密保

護。若是直接以公開金鑰密碼演算法來做加、解密運算，效能較不佳。因此在幾

經改良後，我們在本論中提出的方法，將採用同樣具有非對稱特性，但不需要付

出高計算代價的數位簽章系統(Digital Signature)，來改善先前效能較為不彰的

AAS。 

 

在介紹我們所提出的改善方法之前，我們先說明數位簽章概念。數位簽章系
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統主要是由訊息摘要演算法 (Message Digest Algorithm)搭配數位簽章演算法

(Digital Signature Algorithm) 合併 運作 。 目前常 見的 訊息 摘要 演算 法有

Message-Digest Algorithm 5(簡稱 MD5)與 Secure Hash Algorithm 1(簡稱 SHA-1) 

[24]。另外，為了提高安全性還有 SHA-256 與 SHA-512…等；而常見的數位簽章

演算法有 Rivest Shamir Adleman[25](簡稱 RSA)、Digital Signature Algorithm(簡稱

DSA)、Elliptic Curve Digital Signature Algorithm[26](簡稱 ECDSA)。接下來，我們

簡單說明數位簽章系統的運作機制。圖 3-4 為數位簽章運作流程圖。 

 

 

 
圖 3-4 數位簽章運作流程圖 

 

數位簽章系統的運作機制分為兩個部分，第一部分為簽署者使用自己的秘密

鑰匙對訊息做簽章；第二部分則為訊息接受者使用簽署者的公開鑰匙驗證該簽章

值，檢查訊息是否合法，運作步驟如下所述： 

 

(1) 簽署者進行明文簽署： 

Step 1. 將明文 M 經過雜湊函數的運算取得訊息摘要。 
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Step 2. 使用簽署者的秘密鑰匙對訊息摘要做簽署，即可得到 S 值；S 值就是此明

文 M 的簽章值。 

Step 3. 接著，我們將明文 M 與簽章 S 一起傳送給目標接收者。 

 

(2) 訊息接收者驗證簽名： 

Step 1. 將收到的明文 M’經過單向雜湊函數的運算取得該訊息摘要值。 

Step 2. 利用簽署者的公開鑰匙來驗證簽章值 S’是否與在 Step 1 中所取得的訊息摘

要相同。 

 

在介紹數位簽章概念之後，我們於本節提出基於數位簽章演算法的 SIP 認證

機制(Digital Signature on SIP Authenticaiton，簡稱 DSSA)。表 3-2 為 DSSA 符號說

明。圖 3-5 為 DSSA 認證流程圖。 

 

表 3-2 DSSA 符號說明 

符號 符號定義 

username 欲進行認證帳號名稱。 

realm 註冊伺服器所在領域位置。 

Call-ID SIP 定義的標頭欄位之一，具備亂數不可事先預知的特性。 

nonce 由註冊伺服器隨機產生且具備時效性的亂數值。 

RX 註冊伺服器的公開鑰匙。 

RY 註冊伺服器的私密鑰匙。 

CX 使用者的公開鑰匙。 

CY 使用者的私密鑰匙。 

|| 字串連結。 
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圖 3-5 DSSA 認證流程圖 

 

我們在此先假設下列條件：使用者與 Registrar 各都有一對金鑰對分別稱為公

開鑰匙與秘密鑰匙，其中使用者會與 Registrar 互相擁有對方的公開鑰匙。這樣一

來，Registrar 的認證資料庫中會保有使用者帳號名稱與使用者的公開鑰匙，當然還

有 Registrar 自己擁有的金鑰對；而使用者則有自己的金鑰對與 Registrar 的公開鑰

匙。認證步驟如下： 

 

Step 1. UA 發送註冊請求訊息給 Registrar。 

Step 2. Registrar 收到 UA 的請求訊息之後，先取出訊息中標頭欄位為 Call-ID 的參

數值，然後隨機產生一亂數值為 nonce，再將 Call-ID 與 nonce 合併後使用自己的

秘密鑰匙產生簽章值為 responseR，將夾帶{ realm, nonce, responseR }三個認證挑戰

的認證挑戰訊息傳送給 UA。 

Step 3. UA 收到 Registrar 的認證挑戰訊息之後： 

(1) 驗證 Registrar 的合法性： 
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UA 將在 Step 1 中自己亂數產生的 Call-ID 欄位參數與 Registrar 挑戰訊息內的

nonce 值合併，使用 Registrar 的公開鑰匙驗證訊息內的 responseR值是否與字

串合併後的結果相同。 

(2) 若驗證成功，則進行挑戰回覆： 

UA 將要被認證帳號名稱, Request-URI 與認證挑戰訊息內所給予的{ realm, 

nonce }兩個參數進行字串合併為 username || realm || Request-URI || nonce，再

使用自己的秘密鑰匙對合併後的字串產生簽章為 responseC 值，最後將夾帶

{ username, realm, nonce, responseC }四個認證資訊的挑戰回覆訊息傳送給

Registrar。 

Step 4. 當 Registrar 收到 UA 的挑戰回覆訊息之後，先檢查訊息中的 nonce 是否合

法，如果合法，Registrar 就會利用 username 查詢認證資料庫，以取得該認證帳號

存放於認證資料庫中相對應的公開鑰匙，再用此公開鑰匙驗證訊息內所提供的

responseC值是否與{ username, nonce, realm, Request-URI }合併後的字串相同。如果

相同，則表示使用者身分驗證成功，註冊伺服器會回傳 200 OK 的認證回覆訊息給

UA，UA 便可以使用 SIP 代理伺服器的各種服務；如果不同，則表示使用者的身

分驗證失敗，SIP 代理伺服器便拒絕接受 UA 端發送的請求訊息。 

 

在我們所提出的 DSSA 中，我們讓 UA 與 Registrar 都各自產生亂數值，以預

防重播攻擊(Replay Attack)，並且也不需要對兩個被提供用以認證挑戰的亂數值做

加密保護，即使它們被公開於網路上傳送也不會對整個認證程序的安全性造成影

響。我們利用公開金鑰密碼學中的數位簽章的概念，故簽署者的秘密金鑰與驗證

者所保有的簽署者公開金鑰並不是相同的一把認證金鑰，即使存放在驗證端的公

開金鑰被竊取，也不會影響到簽署者的權益，這樣一來便可防止竊取驗證碼攻擊。

在我們實作數位簽章系統中，所使用的認證金鑰長度預設值是 1024 bits。對於普

羅大眾所能取得電腦設備的計算能力而言，這並不是短時間之內的計算就可以破
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解取得簽署者的私密金鑰，所以對於阻擋離線式密碼猜測攻擊也能保有一定的安

全性。最後，因為 UA 與 Registrar 各有一對金鑰對，並且也各自使用自己的秘密

鑰匙對認證資訊產生簽署，可以保障該認證資訊是由本人所發出，所以我們所提

出的認證機制也可達成互相認證的功能。 
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第4章  系統實作與時間量測 
因為 SRP 認證機制已被實作在多種協定(如 Telnet、FTP)的認證機制上，所以

我們在這就不探討 SRPSA 的實作機制。我們於本章節實作於 3.2 節所提出的 DSSA

認證演算法，並且進行認證程序所需花費時間的量測。4.1 節先行說明我們所建立

的 SIP 認證機制的系統架構、實驗環境與認證機制運作；4.2 節則是展示與說明實

作的成果；4.3 節則是針對使用者代理端不同認證金鑰長度的需求進行時間的量

測，並且將量測後的結果與現行 SIP 認證機制做比較。 

 

4.1  系統架構 

在我們實作 SIP 認證機制系統中，建立了兩個端點分別為使用者代理端(網際

網路協定位址為 10.10.21.174)與註冊伺服器(網際網路協定位址為 163.22.21.1)。圖

4-1 為系統架構圖。 

 

 

圖 4-1 系統架構圖 

 

 兩端點分別建立的實驗環境如下：在作業系統方面，使用者代理端是採用

Linux 眾多發行版之ㄧ的 CentOS[27]，註冊伺服器則是安裝 FreeBSD[28]；在中央

處理器部分，使用者代理端是使用 Intel Pentium Dual E2140 1.6G Hz(雙計算核心，

64 位元)，註冊伺服器則是 Intel Pentium 4 3.4G Hz(單計算核心，32 位元)；在系統
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記憶體部分，使用者代理端是 2560 MB，註冊伺服器是 1024 MB。在支援 SIP 協

定的軟體部分，使用者代理端是由我們自己開發符合 SIP 標準文件中所定義的使

用者身分認證程式[29]，而註冊伺服器則是架設現成的 SIP 代理伺服器(Open SIP 

Server，簡稱 OpenSIPS)[30]。OpenSIPS 是一套成熟並且開放原始碼可提供我們自

行依照需求進行修改的 SIP 協定系統。此外為了讓 SIP 註冊伺服器可以分辨多個認

證機制的運作，我們使用 Supported 欄位於使用者代理端的註冊請求訊息中。

Supported 欄位是 SIP 協定標準中一項非常有彈性的設計，方便使用者代理端向註

冊伺服器表明它所支援的衍生功能清單，讓註冊伺服器可以選擇使用者代理端所

支援的認證方法進行驗證。在建立數位簽章系統方面，我們選擇 RSA 簽章演算法

與 MD5 訊息摘要演算法來實做認證機制，並且使用 OpenSSL 函式庫[31]撰寫程式

以實現簽章與驗證的功能。我們預設使用者代理端與註冊伺服器使用的認證金鑰

長度都是 1024 個位元。表 4-1 為使用者代理端與註冊伺服器系統實驗環境表。 

 

表 4-1 系統實驗環境 

系統角色 使用者代理 註冊伺服器 

購置日期 2008 年 2005 年 

作業系統 CentOS 5.3 FreeBSD 7.0 

中央處理器 
Intel Pentium Dual 

E2140 1.6G Hz 

Intel Pentium 4 

3.4G Hz 

系統記憶體 2560 MB 1024 MB 

網際網路協定位址 10.10.21.174 163.22.21.1 

SIP 軟體 自行開發 opensips-1.4.4-tls 

OpenSSL 0.9.81 

訊息摘要演算法 MD5  
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數位簽章演算法 RSA 

預設金鑰長度 1024 bits 1024 bits 

 

4.2 實驗結果展示 

我們於本小節利用封包擷取軟體 Wireshark[32]於使用者代理端觀察並且展示

使用者代理端於認證過程中所發出與接收到的 SIP 訊息，如圖 4-2 所示。在圖 4-2

中可以看到 Wireshark 能提供給我們的資訊有得到封包的時間、封包的來源與目的

地位址、封包各層的網路協定以及封包訊息…等。在使用者代理端與註冊伺服器

皆使用認證金鑰長度為 1024 位元的情況之下，此次認證過程所花費的時間是

0.01609 秒(8.888877-8.872680)，也就是 16.09 毫秒(ms)。 

 

 
圖 4-2 利用 Wireshark 觀察得到的 SIP 封包訊息 
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圖 4-3 則是將抓取到的封包傳遞圖形化表示，此圖也符合我們於 3.2 節中所提

出以非對稱式密碼為基礎的認證演算法之訊息傳遞方向與認證流程。 

 

 

圖 4-3 SIP 訊息傳遞圖 
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圖 4-4 是使用者代理端向註冊伺服器請求註冊的 REGISTER 訊息。此訊息跟

現行 SIP 認證訊息大致相同，唯一不同的是我們依據 SIP 標準文件中的定義增加新

的標頭欄位為 Supported。此標頭欄位方便使用者代理端向註冊伺服器表明它所支

援的衍生功能清單，讓註冊伺服器可以選用使用者代理端所支援的認證方法進行

驗證。 

 

 

圖 4-4 使用者代理端向註冊伺服器請求註冊的 REGISTER 訊息 
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圖 4-5 是註冊伺服器發送給使用者代理端的認證挑戰訊息。此挑戰訊息跟現行

認證機制的挑戰訊息內文大致相同，唯一不同的是我們於 WWW-Authenticate 欄位

內新增加一個參數為 Response。此參數值是為了讓註冊伺服器用以存放自己計算

出來的身分認證資訊，提供使用者代理端得檢查該參數值以驗證註冊伺服器的合

法性。 

 

 
圖 4-5 註冊伺服器發送給使用者代理端的認證挑戰訊息 
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圖 4-6 是使用者代理端傳送給註冊伺服器挑戰回覆訊息。如同現行 SIP 認證機

制的註冊訊息內容，使用者代理端利用標頭欄位 Authorization 來存放所要給予註

冊伺服器的認證挑戰訊息，提供註冊伺服器利用此標頭欄位來驗證使用者身分的

合法性。 

 

 

圖 4-6 使用者代理端傳送給註冊伺服器挑戰回覆訊息 
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圖 4-7 是註冊伺服器回應給使用者代理端認證成功訊息。此回應訊息表示使用

者身分認證成功，其中標頭欄位 Contact 會表示目前此認證帳號已經註冊的網際網

路位置、連接埠以及 expires 帳號註冊到期時間 (以秒為單位 )，如圖中的

<sip:1000@10.10.59.70:5060>;expires=3480,<sip:1000@10.10.21.174:5060>;expires=

3600。 

 

 
圖 4-7 註冊伺服器回應給使用者代理端認證成功訊息 
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4.3 時間量測 

我們於本節進行認證程序時所需花費時間的量測工作。在 4.3.1 節中，我們先

量測認證機制中會使用到的 OpenSSL 函式庫，各別觀察 OpenSSL 函式庫分別在使

用者代理端與註冊伺服器上執行明文簽章與簽章驗證所需要花費的時間。之後於

4.3.2 節中，我們對 3.2 節中實作出來的認證系統分別針對使用者代理端不同的認

證金鑰長度進行認證程序所需花費時間量測。表 4-2 為本節中將共同使用的符號說

明。 

 

表 4-2 本節共同使用符號說明 

符號 符號定義 

Tsign 進行簽名所需要花費的時間。 

Tverify 進行簽名驗證所需要花費的時間。 

RTT 

 

網路封包往返的時間(Round-Trip Time)，表示從發送端發送訊息

開始，到發送端收到來自接收端的確認訊息，總花費的時間。 

Tsum 實際量測認證程序所得到的時間值。 

 

4.3.1 OpenSSL函式庫時間效能量測 

本小節首先針對作業系統已預設安裝的 OpenSSL 函式庫進行時間量測，

OpenSSL 已內建演算法時間測量的選項，如表 4-3 所示。表 4-4 為註冊伺服器針對

不同的認證金鑰長度執行簽章與驗證簽署所需花費時間；表4-5為使用者代理端(單

核心處理) 針對不同的認證金鑰長度執行簽章與驗證簽署所需花費時間。因為我們

使用者代理端的計算設備是雙核心處理器，並且 OpenSSL 本身也有支援平行處理

的功能，所以我們也對 OpenSSL 函式庫執行平行處理這部分進行時間量測以供參

考。表 4-6 為使用者代理端(雙核心平行處理) 針對不同的認證金鑰長度執行簽章
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與驗證簽署所需花費時間。 

 

表 4-3 OpenSSL 內建公開金鑰演算法時間量測選項 

指令 指令說明 

speed 對 OpenSSL 所提供的所有加、解密演算法做時間量測。 

speed rsa 僅針對 RSA 演算法進行時間量測。 

speed rsa512 
僅針對 RSA 演算法其金鑰長度為 512 個位元進行時間

量測。 

speed rsa -multi 2 
僅對 RSA 演算法，以雙核心處理器進行平行處理時的

時間量測。 

 

表 4-4 註冊伺服器簽章/驗證所需花費時間 

金鑰長度(bits) Tsign (ms) Tverify (ms) 

512 0.768 0.063 

1024 4.013 0.204 

2048 26.195 0.715 

4096 175.137 2.555 

 

表 4-5 使用者代理端(單核心處理)簽章/驗證所需花費時間 

金鑰長度(bits) Tsign (ms) Tverify (ms) 

512 0.760 0.060 

1024 3.395 0.150 

2048 17.846 0.453 

4096 107.957 1.488 
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表 4-6 使用者代理端(雙核心處理)簽章/驗證所需花費時間 

金鑰長度(bits) Tsign (ms) Tverify (ms) 

512 0.375 0.029 

1024 1.665 0.074 

2048 8.749 0.224 

4096 53.060 0.734 

 

 由表 4-5、表 4-6可以清楚看到OpenSSL函式庫中的RSA演算法在同一顆CPU

中使用單處理器與使用雙處理器情況下，所執行的加解密時間大為不同。若金鑰

長度為 1024 個位元，雙處理器執行簽章與驗證所需要花費的時間大約是單處理器

的一半，可以有效的減低非對稱加、解密所需要的時間。因為現今大多數的電腦

最低配備都已具備雙核心處理能力，所以此份數據值得參考。 

 

4.3.2 DSSA認證機制時間量測 

在進行時間量測之前，我們先行分析一個註冊認證的程序其所應該會花費的

各時間區段，如圖 4-8 所示。以及各時間區段的定義說明，請參閱表 4-7。 
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圖 4-8 認證程序時間分析圖 

 

表 4-7 時間分析符號定義 

符號 符號定義 

T1 使用者代理端建立 SIP 註冊訊息所需花費的時間。 

T2, T4, T6, T8 SIP 訊息於網路上傳遞所需花費的時間。 

T3 註冊伺服器解析訊息、產生認證資訊與建立挑戰訊息所需花費的

時間。 

T5 使用者代理端解析訊息、驗證與產生認證資訊及建立認證回應訊

息所需花費的時間。 

T7 註冊伺服器解析訊息、驗證認證資訊與建立回應訊息所需花費的

時間。 

T9 使用者代理端解析訊息所需花費的時間。 

 

我們所量測得到時間值是各時間區段相加過後的值，是使用者代理端從發起

SIP 註冊請求訊息到最後收到認證成功訊息所花費的總時間(Wall Time)。表 4-8 是

T1 

T2 

T3 

T4 

T5 

T6 

T7 

T8 
T9 
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我們固定註冊伺服器的金鑰長度，然後對使用者的金鑰長度做改變所量測到的時

間值。在表中所呈現的值為表 4-7 內定義各時間分隔的總和，如公式(10)。 

 

Tsum = T1 + T2 + T3 + T4 + T5 + T6 + T7 + T8 + T9 (10) 

 

表 4-8 使用者代理端不同金鑰長度進行認證時所花費的時間 

使用者的金鑰長度(bits) Tsum  (ms) 

512 11.194 

1024 17.787 

2048 32.290 

4096 135.550 

 

現行以HTTP Digest為基礎的SIP認證機制完成認證程序所需要花費的平均時

間為 3.253 ms，而我們提出的 DSSA 在以 1024 bits[33]為預設非對稱金鑰長度的情

況下，完成認證程序所需要花費的時間為 17.787 ms；與現行的 SIP 認證機制相比，

我們的方法需要比它多花費不少的時間，主要的原因是在於現行 SIP 認證機制所

用到的計算公式是以字串連結、XOR 邏輯運算與單向雜湊函數等低計算複雜度的

運算所構成，而我們的方法則是由字串連結與非對稱密碼學中數位簽章系統所構

成。然而我們的方法雖然需要多花費一些時間，但是其所需要花費的時間仍然是

在我們沒有等待的感覺內完成認證。我們方法可以提供比現行 SIP 認證機制更多

的安全性，像是可以抵抗離線式密碼猜測攻擊與竊取驗證碼攻擊，並且也可達到

相互認證的功能，大大的增加了使用者身分認證的安全性。 
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第5章  安全性與計算複雜度分析 
我們在前一章說明系統實作與時間量測結果之後，在本章我們將我們所提出

的方法與各專家學者針對 SIP 認證機制所提出的演算法做一個安全性的比較與計

算複雜度的統計。我們根據 1.2 節表 1-3 所列的攻擊類型來比較各專家學者與我們

所提出針對 SIP 認證演算法的安全性分析，表 5-1 為各種認證演算法安全性綜和比

較表。表 5-2 是我們在計算複雜度統計時會使用到的符號說明。表 5-3 則是我們統

計各 SIP 認證演算法在 UA 與 Registrar 各自需要的計算複雜度，並且最後合併取

得該認證方法所需的總計算複雜度。 

 

我們所提出 SRPSA 認證演算法主要比較對象是現行 SIP over TLS 的認證機

制。SRPSA 不存放明文形式的密碼於註冊伺服器端，這樣一來可確保足以抵擋 A5.

竊取驗證碼攻擊。在認證程序中採用隨機產生亂數生成認證金鑰並且進行彼此認

證金鑰交換，來用以保護使用者的真實密碼，這樣的機制可以抵擋 A2.離線式密碼

猜測攻擊 I。並且我們也不需透過第三者公正方來達成互相認證的功能，重要的是

使用者不需改變使用習慣，僅需要記住自己所設定的登入密碼即可。在計算複雜

度方面，雖然以 HTTP Digest 為基礎的 SIP 認證機制遠比我們所提出的 SRPSA 認

證機制低，如表 5-3 所示；但若是加入 TLS 機制協同運作，TLS 需要對整個 SIP

訊息做非對稱式加、解密運算，認證程序的四個流程皆會使用到指數運算，而指

數運算的計算複雜度是 TEXP，所以 SIP over TLS 總計算複雜度會是 6TH+8TEXP。 

 

表 5-1 各認證演算法安全性綜和比較 

 A1 A2 A3 A4 A5 A6 

HTTP Digest[6] Secure Insecure Insecure Secure Insecure Insecure 

Yang 等人[8] Secure Secure Secure Secure Insecure Insecure 
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Huang 等人[10] Secure Insecure Secure Secure Secure Insecure 

Guillet 等人[11] Insecure Insecure Secure Secure Secure Insecure 

Tsai[12] Secure Insecure Secure Secure Insecure Insecure 

SRPSA[20] Secure Secure Secure Secure Secure Insecure 

DSSA Secure Secure Secure Secure Secure Secure 

A1.重播攻擊 (Replay Attack) 

A2.離線式密碼猜測攻擊 I (Off-Line Password Guessing Attack I) 

A3.伺服器偽裝攻擊 (Server Spoofing Attack) 

A4.使用者假冒攻擊 (Impersonation Attack) 

A5.竊取驗證碼攻擊 (Stolen-Verifier Attack) 

A6.離線式密碼猜測攻擊 II (Off-Line Password Guessing Attack II) 

 

表 5-2 計算複雜度符號說明 

符號 行為定義 

TXOR 執行一次位元運算所需要花費的時間。 

TH 執行一次單向雜湊函數所需要花費的時間。 

TEXP 執行一次指數運算所需要花費的時間。 

TSIGN 

執行一次簽名所需要花費的時間，以 RSA 數位簽章演

算法為例是一次指數運算加一次單向雜湊運算。 

( 1 TSIGN = 1 TH + 1 TEXP ) 

TVERIFY 

執行一次驗證簽名所需要花費的時間，以 RSA 數位簽

章演算法為例是一次指數運算加一次單向雜湊運算。 

( 1 TVERIFY = 1 TH + 1 TEXP ) 
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表 5-3 各認證演算法計算複雜度比較 

 UA 端 

計算複雜度 

Registrar 端 

計算複雜度 
總計算複雜度 

HTTP Digest[6] 3TH 3TH 6TH 

SIP over TLS 3TH +4TEXP 3TH +4TEXP 6TH +8TEXP 

Yang 等人[8] 2TXOR+3TH+2TEXP 2TXOR+3TH+2TEXP 4TXOR+6TH+4TEXP 

Huang 等人[10] 2TXOR+2TH 2TXOR+2TH 4TXOR+4TH 

Guillet 等人[11] 3TH 3TH 6TH 

Tsai[12] 1TXOR+4TH 1TXOR+4TH 2TXOR+8TH 

*SRPSA[20] 5TH+2TEXP 5TH+2TEXP 10TH+4TEXP 

*DSSA 1TSIGN+1TVERIFY 

= 2TH+2TEXP 

1TSIGN+1TVERIFY 

= 2TH+2TEXP 

2TSIGN+2TVERIFY 

= 4TH+4TEXP 

備註：星號( * )表示為本論文所提出的方法。 

 

我們所提出 DSSA 認證方法中，利用了公開金鑰密碼學中金鑰對的特性，將

使用者的公開金鑰存放於註冊伺服器的認證資料庫中，因為公開金鑰要反推得到

私密金鑰是非常困難的，所以保證可抵擋 A5.竊取驗證碼攻擊，並且也可以抵擋

A6.離線式密碼猜測攻擊 II，對於使用者於認證程序上的安全性可以得到很好的保

障。另外，因為是採用公開金鑰密碼學演算法，故其對於抵擋 A2.離線式密碼猜測

攻擊 I 上的表現可以較其他的計算複雜度低的身分認證演算法更佳。 

 

在計算複雜度方面，我們所提出的 DSSA 與學者 Yang 等人所提出，同是基於

非對稱式密碼學的認證方法作比較，且針對 A5.竊取驗證碼攻擊與 A6.離線式密碼

猜測攻擊 II 進行安全性分析。首先，我們先假設系統認證資料庫中所保存的使用

者帳號與認證所需金鑰已經被不法人士入侵竊取或是管理人員監守自盜，所以第
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三者已知使用者帳號及其相對應之認證金鑰的情況下，兩認證演算法攻擊成功的

時間複雜度為何。表 5-4 為 A5、A6 攻擊時間複雜度分析。 

 

(1) A5.竊取驗證碼攻擊時間複雜度分析： 

 Yang 等人所提出的認證方法是以使用者所設定的密碼為認證金鑰，並且將其

以明文模式存放在註冊伺服器的認證資料庫中，所以當不法人士將使用者的密碼

竊取之後，便可以直接以該認證金鑰冒名成功登入使用者帳號，所以其時間複雜

度為常數，O(1)；而我們所提出的 DSSA 因為保存在認證資料庫中的是該使用者

的公開鑰匙，所以即使不法人士竊取得到該使用者的公開鑰匙，也無法直接以公

開鑰匙成功進行登入認證。因為不可能攻擊成功，所以此項時間複雜度是不存在

的。 

 

表 5-4 A5、A6 攻擊成功時間複雜度分析 

 A5 A6 

Yang 等人 f(n) = 1 = O(1)  f(n) = 1 = O(1)  

*Our N/A f(n) = 2n = O(2n) 

註: N/A =不存在。 

 

(2) A6.離線式密碼猜測攻擊 II： 

 Yang 等人的認證方法於驗證表中所存放的認證金鑰是使用者所設定的密碼，

所以不法人士無需再使用窮舉法反推，即可求得使用者的私密鑰匙，所以在這個

項目中，Yang 等人所提的方法攻擊成功的時間複雜度為 O (1)；而我們所提出的

DSSA 於驗證表中所存放的認證金鑰為使用者的公開鑰匙，若不法人士想要知道使

用者的私密鑰匙進行註冊登入，則必須使用窮舉法先假設一使用者私密鑰匙為

Cx’，然後再使用假設的私密鑰匙求得公開鑰匙為 Cy’，再比較兩公開鑰匙是否相
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同。如果不同，就必須重新假設一私密鑰匙，一直重覆比對，直到字串比對相同

為止。若該鑰匙對的長度為 n bits，f(n)=2n，所以要攻擊成功的時間複雜度為 O(2n)。 

 

實例說明： 

 假設我們以雲端計算(Cloud computing)採用窮舉法的方式以破解取得使用者

的私密鑰匙，此雲端系統可同時提供 10 億台電腦進行運算，每台電腦的 CPU 有

4G Hz，每 1Hz 可比對出一次結果，Yang 等人與我們所提出的 DSSA 認證演算法

使用者的私密鑰匙長度皆為 1024 bits，以窮舉法攻擊成功所需花費的時間如表 5-5

所示。 

 

表 5-5 以窮舉法攻擊成功所需花費的時間 

認證演算法 時間 

Yang 等人  1 /((109) * (4*109)) = 2.5*10-19 (秒) 

*Our 
21024/((109) * (4*109)) / (365*24*60*60) 

= 1.4251118839281423672384776055849*10282 (年) 

  

 Yang 等人所提出的方法：由於其驗證表中的認證金鑰就是使用者的私密金

鑰，執行一次即可比對出使用者的私密鑰匙，所以僅需要 2.5*10-19 秒的時間使用

者的私密金鑰即可被破解成功。 

 我們所提出的 DSSA：在私密金鑰為 1024 bits 的情況下，要由驗證表中的認

證金鑰求得使用者的私密金鑰最多需要執行 21024 次的比對，我們同時使用 109 台

電腦並且每台電腦的計算能力為 4*109Hz，合併計算為 21024 / ((109) * (4*109))即可

求得破解成功所需要花費的秒數，但因為秒數太大了不是這麼直觀，所以我們再

換算成以年為單位，一年有 365 天、一天有 24 小時、一個小時有 60 分鐘、一分

鐘有 60 秒，合併運算為 21024/((109) * (4*109)) / (365*24*60*60)，最後求出需要花
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費 1.4251118839281423672384776055849*10282 年的時間，才得以攻擊成功，取得

與公開鑰匙相對應的私密金鑰。 
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第6章  結論 
在本論文中，我們提出以非對稱式金鑰的特性來改善現行 SIP 認證方法中使

用對稱式金鑰的弱點，目的是為了要加強使用者帳號管理的安全性，防止管理人

員離職前的監守自盜或是認證資料庫遭到不明人士入侵竊取使用者密碼後冒名頂

替的狀況，藉以保障帳號使用者個人的身分隱私與財務系統的安全。我們所提出

的非對稱式金鑰系統與 SIP 原本使用對稱式金鑰的認證方式相比，SIP 信令個數是

相同的；我們增加了對認證字串的簽章，經由對簽章的驗證，可以確保使用者身

份與伺服器的合法性；經由實作認證系統並且進行認證程序時間的量測，驗證了

我們演算法運用於實際通訊的可行性。 

由於網路上每個人皆可以自行產生金鑰對(公開金鑰與私密金鑰)，那對方要怎

麼確認你私密金鑰所對應的公開金鑰是合法的呢？又如何確認該公開金鑰是由本

人所發佈的，所以一般而言，非對稱式密碼學需要第三方公正機制，也就是所謂

Public Key Infrastructure (PKI)的設置。在我們於 3.2 節所提出的以數位簽章為基礎

的 SIP 認證機制可以不需要 PKI，因為使用者第一次註冊帳號需要臨櫃辦理，由網

路電話服務業者隨機產生與提供使用者金鑰對，然後將使用者的金鑰對與註冊伺

服器的公開金鑰一起存放至智慧卡中，同時也將使用者的公開金鑰存放於註冊伺

服器中。使用者欲進行登入時，僅需讀取智慧卡取得合法帳號的金鑰對即可，所

以我們的系統可以在不需要 PKI 的情況下順利運作。 

將 SIP 改用非對稱式金鑰的驗證方式，一來可以有效的防止遭受到離線式密

碼猜測攻擊與竊取驗證碼攻擊時，就不怕使用者的秘密金鑰外洩造成合法使用者

權益受到影響；二來可以提供使用者代理端對註冊伺服器進行身分合法的驗證，

是值得考慮的改進方向。 
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